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MANUAL DEL SISTEMA
ANEXO I. POLITICAS DEL SISTEMA

ANEXO L.I. POLITICA GENERAL DEL SISTEMA DE GESTION.

SOLUTIA INNOVAWORLD TECHNOLOGIES, S.L. tiene como objetivo dar soluciones en el dmbito
empresarial, desarrollando actividades de venta, instalacion, mantenimiento de hardware, desarrollo
de aplicaciones software y outsourcing personal especializado en informéatica, mediante un equipo
profesional comprometido con un Sistema de Gestién interno como garantia de un servicio de
calidad hacia el cliente y de respeto al medio ambiente.

La base para cumplir la mision de SOLUTIA es ofrecer servicios y productos orientados a las
necesidades del cliente conservando el medio ambiente. Los procesos estdn enfocados a su
satisfaccion, y se miden mediante la evaluacion de los indicadores de los procesos.

Por todo ello nuestra Organizacién y nuestra politica se centra en:

e Ofrecer productos y servicios con calidad y respeto y proteccion al medio ambiente orientados a
las necesidades de los clientes.

Optimizar los procesos para que estén enfocados a la satisfaccion de nuestros clientes, asi como

otras partes interesadas, y a la conservacién del medio ambiente.

Evaluar y medir los indicadores de los procesos, como herramienta de seguimiento y mejora del

funcionamiento del Sistema de Gestion.

e Revisar, actualizar, evaluar y cumplir con los requisitos solicitados de acuerdo a la legislacion
aplicable, las obligaciones legales y normativas de caracter ambiental que afecten a la
organizacioén, asi como otros requisitos que la organizacion suscriba.

e Tener un compromiso de mejora continua y prevencion de la contaminaciéon impulsado desde el

liderazgo y compromiso de la Direccion.

Impulsar que el personal tenga una actitud de integracion y colaboracion.

Detectar las incidencias que surjan de nuestros procesos, analizarlas y proponer las acciones

correctivas o preventivas mejor consensuadas, que permitan la consecucién de los objetivos de

calidad y la minimizacién de los aspectos ambientales.

e Formar para que los miembros estén concienciados y sensibilizados con los objetivos y metas de

la organizacién. Ademas, esta politica se comunica a todos los empleados y contratistas y se pone

a disposicion de todos los clientes.

Aplicar todos los medios técnicos y econdmicos disponibles en la preservacion del medio

ambiente, estableciendo adecuados mecanismos de control para fomentar la reutilizacién,

reciclado y adecuada gestion de los residuos generados y promoviendo la racionalizacion
energética a través de los programas de eficiencia en el consumo.

Controlar los recursos humanos para contar con un personal formado y motivado.

Mejorar continuamente nuestro sistema de gestion y crecer como organizacion

Esta politica es la base para conseguir los objetivos y metas de la empresa, con estrategias que

mejoren la eficiencia, la rentabilidad y los procesos en base a la importancia de la Calidad y el

Respeto al Medio Ambiente en el correcto desarrollo de sus actividades. Esta disponible para las

partes interesadas, sirve como marco de referencia para el establecimiento de objetivos y es

revisada anualmente.
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ANEXO LII. POLITICA DE PRESUPUESTOS Y CONTABILIDAD DE LOS SERVICIOS

El proceso de presupuestos y contabilidad debe ser la base para evaluar y controlar los costes
asociados a la prestacién de los servicios.

Con objeto de ofrecer un servicio de calidad, cumpliendo con los requisitos, acuerdos de nivel de
servicio suscritos y realizando un uso eficiente de los recursos la Direccion de SOLUTIA ha
establecido el procedimiento PRESUPUESTO Y CONTABILIDAD DE SERVICIOS basandose en las
siguientes premisas
e Aportar previsiones sobre los costes en los que se incurrird durante el desarrollo de los
servicios.
e Establecer la referencia para poder contrastar y controlar si los costes reales se ajustan a los
previstos.
e Evitar incertidumbres y reducir los riesgos de incurrir en sobre costes no previstos.
e Valorar las repercusiones que puedan poseer los cambios sobre los costes de los servicios y sus
margenes de beneficios.

ANEXO LIII. POLITICA DE CONFIGURACION

Con objeto de garantizar el cumplimiento de los acuerdos a nivel de servicio suscritos y optimizar las
posibles actuaciones a realizar en los sistemas de los clientes (cambios, gestion de incidentes, etc.),
SOLUTIA ha de poseer informacion sobre los equipos y componentes incluidos en el alcance de los
servicios contratados, disponiendo, al menos, referencias de su nimero de serie, marca y modelo.

Para ello, el proceso de gestién de la configuracion, en cumplimiento de lo establecido en esta
politica, debe:
e Proporcionar informacién exacta sobre las caracteristicas de los elementos de configuracion al
resto de procesos del Sistema de Gestidn.
e Asegurar que la informacién registrada de los elementos de configuracién se mantiene
actualizada.
e Controlar los cambios que se produzcan sobre los activos, manteniendo sus historiales al dia.
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ANEXO I. IV. POLITICA DE SEGURIDAD DE LA INFORMACION
INTRODUCCION

En SOLUTIA INNOVAWORLD TECHNOLOGIES, S.L. (en adelante SOLUTIA), conscientes de que la
informacidon manejada es un recurso con gran valor, se ha establecido un Sistema de Gestidon de
acuerdo con los requisitos establecidos en el Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad, y la norma UNE-ISO/IEC 27001:2017, para garantizar la
continuidad de los sistemas de informacién, minimizar los riesgos de dafo y asegurar el cumplimiento
de los objetivos fijados.

El objetivo de la Politica de Seguridad es fijar el marco de actuacién necesario para proteger los
recursos de informacién frente a amenazas, internas o externas, deliberadas o accidentales que
puedan afectar a los sistemas de informacién necesarios para la prestacion de los servicios, a
informacion de nuestros clientes gestionada por SOLUTIA o la informacién propia considerada como
confidencial.

Para ello deberan identificarse aquellos riesgos que puedan afectar los elementos que constituyen los
sistemas que dan soporte a la actividad de SOLUTIA y puedan afectar a la confidencialidad,
integridad y disponibilidad de los sistemas o la informacién antes resefiada. Para cada uno de los
riesgos identificados debera determinarse la probabilidad de que se manifieste la amenaza, el nivel de
vulnerabilidad de la organizacion frente a ésta y el impacto que tendria su materializacion.
Adicionalmente, el Comité de Direccion se compromete a establecer medidas que traten de reducir el
nivel de riesgos de aquellos elementos del Sistema que se sitlen por encima del aceptable.

La eficacia y aplicacién del Sistema de Gestién es responsabilidad directa del Comité de Direccidn, la
cual es responsable de la aprobacidn, difusion y cumplimiento de la presente Politica de Seguridad.
En su nombre y representacion se ha elegido un Responsable del Sistema de Gestidn, que posee la
suficiente autoridad para desempenar un papel activo en el Sistema de Gestién, supervisando su
implantacién, desarrollo y mantenimiento. La Alta Direccién colabora y asume un compromiso
permanente con la mejora continua del SGSI, a través de las responsabilidades antes mencionadas
entre otras.

Esta Politica serd de obligado cumplimiento para todo el personal participante en la prestaciéon de los
servicios ofrecidos por la entidad y todo aquel que pueda acceder a los recursos de informacion
relacionados con éstos. Toda persona cuya actividad pueda, directa o indirectamente, verse afectada
por los requisitos del Sistema de Gestion, estd obligada al cumplimiento estricto de la Politica de
Seguridad.

MARCO NORMATIVO
El Sistema de Gestion de la Seguridad de la Informacién implantado en Solutia debe dar respuesta a
los requisitos establecidos al respecto en la legislacion vigente aplicable a la actividad de la entidad y
gue tiene como referentes principales:

e REGLAMENTO (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacidn de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos).
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ANEXO I. IV. POLITICA DE SEGURIDAD DE LA INFORMACION

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales.
e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electrénica.
e R.D. 951/2015, de 23 de octubre, de modificacién del R.D. 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en el &mbito de la Administracién Electrénica.
Asi mismo, SOLUTIA dard cumplimiento a los requisitos en materia de seguridad que puedan
trasladarles los clientes de sus servicios.

En el Listado de Documentos Externos (01.02) del Sistema de Gestion se incluye una relacién
pormenorizada de la legislaciéon, normativa y otros requisitos en la materia, a los que SOLUTIA debe
dar respuesta. Dicho listado se actualiza de forma regular, analizdndose los requisitos derivados de la
normativa y compromisos suscritos, evaluandose su cumplimiento de forma periédica.

ORGANIZACION DE SEGURIDAD

La implantacién de la Politica de Seguridad en SOLUTIA requiere que todos los miembros de la
organizacién entiendan sus obligaciones y responsabilidades en funcion del puesto desempenado.
Como parte de la Politica de Seguridad de la Informacién, cada rol especifico, personalizado en
usuarios concretos, debe entender las implicaciones de sus acciones y las responsabilidades que
tiene atribuidas, quedando identificadas y detalladas en esta seccién, y que se agrupan del modo
siguiente:

1.El Comité de Seguridad

2.Responsable de la Informacién

3.Responsable del Servicio

4.Responsable de Seguridad

5.Responsable del Sistema de Informacion

En los siguientes apartados se especifican las funciones atribuidas a cada uno de estos roles:
1.Comité de Seguridad

El Comité de Seguridad coordina la seguridad de la informacién. Dicho Comité estd compuesto por

cada una de las figuras anteriormente mencionadas.

Las funciones del Comité de Seguridad son las siguientes:

e Revision y aprobacién de la Politica de Seguridad y de las responsabilidades principales.

e Definir e impulsar la estrategia y la planificaciéon de la seguridad proponiendo la asignacion de
presupuesto y los recursos precisos.

e Supervisién y control de los cambios significativos en la exposicion de los activos de informacién
a las amenazas principales, asi como del desarrollo e implantacién de los controles y medidas
destinadas a garantizar la Seguridad de dichos activos.

e Aprobacion de las iniciativas principales para mejorar la Seguridad.

e Supervisidon y seguimiento de aspectos tales como:

o Principales incidencias en la Seguridad de la Informacién.
o Elaboracién y actualizacion de planes de continuidad.
o Cumplimiento y difusién de las Politicas de Seguridad.

“SOIUtia ED.04 - F. APROB. 28/03/2023  Pag. 4 de 13.

innovacion y tecnologia




MANUAL DEL SISTEMA
ANEXO I. POLITICAS DEL SISTEMA

ANEXO I. IV. POLITICA DE SEGURIDAD DE LA INFORMACION

El Secretario del Comité de Seguridad sera el Responsable de Seguridad y tendra como funciones:
Convocar las reuniones del Comité de Seguridad de la Informacion.

Preparar los temas a tratar en las reuniones del Comité, aportando informacién puntual para la
toma de decisiones.

Elaborar el acta de las reuniones.

e Es responsable de la ejecucién directa o delegada de las decisiones del Comité.

2. Responsable de la Informacién

e Tiene la potestad de establecer los requisitos, en materia de seguridad, de la informacién
gestionada. Si esta informacién incluye datos de caracter personal, ademas deberan tenerse en
cuenta los requisitos derivados de la legislacion correspondiente sobre proteccion de datos.

e Determinar los niveles de seguridad de la informacion.

3. Responsable del Servicio
e Tiene la potestad de establecer los requisitos, en materia de seguridad, de los servicios prestados.
e Determinar los niveles de seguridad de la informacién.

4. Responsable de Seguridad
Responsable de la definicién, coordinacion y verificacion de cumplimiento de los requisitos de
seguridad de la informacion definidos de acuerdo a los objetivos estratégicos.
Las funciones del Responsable de Seguridad son las siguientes:

e Dirigir las reuniones del Comité de Seguridad, informando, proponiendo y coordinando sus
actividades y decisiones.

e Coordinar y controlar las medidas de seguridad de la informacién y de proteccién de datos.

e Supervisar la implantacién, mantener, controlar y verificar el cumplimiento de:

o La estrategia de seguridad de la informacién definida por el Comité de Seguridad.
o Las normas y procedimientos contenidos en la Politica de Seguridad de la Informacién.

e Supervisar los incidentes de seguridad producidos.

e Difundir las normas y procedimientos contenidos en la Politica de Seguridad de la Informacion,
asi como las funciones y obligaciones en materia de seguridad de la informacion.

e Supervisar y colaborar en las Auditorias internas o externas necesarias para verificar el grado de
cumplimiento de la Politica de Seguridad, normativa de desarrollo y leyes aplicables en materia de
proteccion de datos personales y de seguridad de la informacion.

e Asesorar en materia de seguridad de la informacion a las diferentes areas operativas.

5. Responsable del Sistema de Informacion
Es responsable de asegurar la ejecucion de medidas para asegurar los activos y servicios de los
sistemas de informacion, que soportan la actividad, de acuerdo a los objetivos de la organizacién.

Las funciones del Responsable de Sistemas de la Informacién son las siguientes:

e Desarrollar, operar y mantener el Sistema de Informacién durante todo su ciclo de vida, de sus

especificaciones, instalacion y verificacién de su correcto funcionamiento.

e Definir la topologia y sistema de gestién del Sistema de Informacién estableciendo los criterios

de uso y los servicios disponibles en el mismo.
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e Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro del
marco general de seguridad.

e Seleccionar y establecer las funciones y obligaciones a los Responsables Técnicos Informaticos
encargados de personificar una gestién de la seguridad de los activos, conforme a la estrategia de
seguridad definida.

e Garantizar que la implantacion de nuevos sistemas y de los cambios en los existentes cumple con
los requerimientos de seguridad establecidos.

e Establecer los procesos y controles de monitorizacion del estado de la seguridad que permitan
detectar las incidencias producidas y coordinar su investigacion y resolucién.

e El Responsable del Sistema puede acordar la suspensién del manejo de una cierta informacién o
la prestaciéon de un cierto servicio si es informado de deficiencias graves de seguridad que
pudieran afectar a la satisfaccion de los requisitos establecidos. Esta decision debe ser acordada
con los responsables de la informacion afectada, del servicio afectado y el Responsable de la
Seguridad, antes de ser ejecutada.

Otros roles claves para los servicios del Sistema de Informacion
Existen otros roles dentro de la organizacién que son claves para los servicios como lo son el Director
de Servicios IT y el Responsable de soporte interno.
Las responsabilidades del Director de Servicios IT y del Responsable de soporte interno se
encuentran dentro del Sistema de Gestion en la ruta:
e ..\19 GESTION RRHH Y FORMACION\REGISTROS\Roles y Responsabilidades\2020\11. Dto.
de Servicios IT

PROCEDIMIENTO DE DESIGNACION

Se designan las siguientes responsabilidades:

e Responsable de la Informacién: Alguien de la alta direccién, normalmente el Director General.

e Responsable del Servicio: Alguien de la alta direccion, normalmente el Director General.

e Responsable de Seguridad: Alguien de la Direccion Ejecutiva que entienda que hace cada
departamento y como los departamentos se coordinan entre si para alcanzar los objetivos
marcados por la Direccion.

e Responsable del Sistema: Alguien de operaciones, Responsable de la operacion y mantenimiento
del Sistema de Informacion.

Los nombramientos se revisaran cada 2 anos o cuando alguno de los puestos quede vacante.
El Responsable de Seguridad serd nombrado por el Director General a propuesta del Comité de
Seguridad.

REVISION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

Sera misién del Comité de Seguridad la revision anual de esta Politica de Seguridad de la Informacion
y la propuesta de revision o mantenimiento de esta. La Politica sera aprobada por el Director General
y difundida para que la conozcan todas las partes afectadas.
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DATOS DE CARACTER PERSONAL

En aplicacién del principio de responsabilidad proactiva establecido en el Reglamento General de
Proteccion de Datos, las actividades de tratamiento de datos de caracter personal se integraran en la
categorizacién de sistemas del Esquema Nacional de Seguridad, considerando las amenazas y riesgos
asociados a este tipo de tratamientos.

Se aplicara, asimismo, cualquier otra normativa vigente en materia de proteccion de datos de caracter
personal.

CALIFICACION DE LA DOCUMENTACION

Directrices de clasificacion
Las clasificaciones de informacion, y otros controles de proteccidon asociados, deben tener en cuenta
qgue las entidades necesitan compartir o restringir el acceso de determinada informacion. En general
la clasificacion que se da a la informacién es una forma abreviada de determina cémo manejarla y
protegerla.
La informacion y los sistemas que manejan datos sensibles, deberan catalogarse en relaciéon con su
valor e importancia para la entidad, en SOLUTIA se establecer la siguiente clasificacion para la
informacion considerada dentro del alcance del Sistema de Gestion de la Seguridad de la
Informacion.
e Publica: Se permite que la informacién esté accesible para el personal de la entidad y ajeno sin
ningun tipo de restricciones.
e Privada: Podran acceder a esta informacion el personal de SOLUTIA, sin ningln tipo de
restriccion, y personal externo autorizado.
e Confidencial: La informacion sélo puede ser accedida por la Direccion SOLUTIA vy el personal
interno o externo que cuente con la correspondiente autorizacion.

La clasificacion aplicada sobre la informacién quedara reflejard en los Listados de Documentos
Internos (FO 01.01) y en el apartado de control de registros de cada documento del Sistema, donde
ademas se indicard, para la informacién confidencial, quienes estan autorizados para su acceso.

En el caso de los recursos de tratamiento de la informacion, dicha clasificacion quedara detallada en
el Libro de Maquinas (FO 09.02/01), aplicandose la clasificacion correspondiente a la informacion
tratada que posea mayor restriccion en su acceso.

Al menos anualmente, el Responsable del Sistema de Gestion, durante la Revisidn del Sistema por la
Direccioén, deberd revisara los criterios establecidos, asi como la clasificacion dada a cada recurso de
informacion a fin de valorar si siguen siendo validos para la organizacion o han de introducirse
cambios.
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Etiquetado de la informacion

Los activos de informacién del Sistema deberan etiquetarse convenientemente con objeto de que el
personal conozca que uso puede realizarse de él y administre las medidas de seguridad que le
corresponda.

Dicho marcado es de aplicaciéon a los activos de informacidn que se encuentren en soporte papel, en
archivos electrénicos, asi como a medios de almacenamiento digitales tales CD, DVD, etc.

Manipulado de la informacién
El acceso a la informacién estard condicionado por los criterios de clasificacion asignados. Las
restricciones, al objeto de evitar accesos de personal no autorizado, estan descritas en la IT 09.03.

Control de Accesos.

Adicionalmente, de forma general se evitara el archivo de informacién clasificada como confidencial
en formato papel o en soportes extraibles (memorias USB, CD, DVD, etc.), exceptudndose
Unicamente aquellos casos en los que esto sea estrictamente necesario para el desarrollo de la
actividad.

Manipulacion de los Soportes
Gestién de soportes extraibles
En cualquier caso, a aquellos soportes extraibles que puedan albergar informaciéon de caracter
confidencial, deberan aplicarse las premisas definidas en:

e LalT 09.03 Control de Accesos.

e En el apartado Politicas de Dispositivos Mdviles de la ITS 09.01 Organizacién de la Seguridad de
la Informacion.

e En el apartado Seguridad de los Equipos Fuera de la Instalaciones de la ITS 09.04 Seguridad
Fisica y del Entono.

No se podrd facilitar a personas ajenas a la organizacién ningln tipo de soporte que contenga
informacion clasificada como confidencial sin la debida autorizacién de la Direccién de SOLUTIA.
Eliminacion de soportes

Los soportes que contienen informacién sensible deben ser almacenados o/y eliminados de forma
segura, con objeto de evitar que personal no autorizado pueda acceder a ella.

e No saldran de la organizacion ningun tipo de soporte, para su eliminacién, que pueda contener
informacién clasificada como confidencial o privada sin la autorizacion expresa de la Direccion de
SOLUTIA.

e La eliminacion de documentos en papel, asi como de cualquier soporte de grabacién de datos
(DVD o CD) que contengan informacién clasificada como confidencial o privada, se realizara
mediante la destruccion fisica, ya sea por medios mecanicos o manuales.

e En el caso de otros soportes informaticos, serd el Responsable de Soporte Interno quien se
encargue de su gestion, debiendo evitar el acceso a éstos mientras estén bajo su custodia y
responsabilizdndose de su eliminacién de forma segura en atencidon a lo establecido en el
apartado Reutilizacion o Eliminacion Segura de Equipos de la IT 09.04 Seguridad Fisica y del
Entorno.
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Soportes fisicos en transito

De forma general, no se permite la salida de soportes fisicos que contengan informacién considerada
como confidencial o privada fuera del dmbito de las instalaciones de SOLUTIA sin la autorizacién
expresa de la Direccion de SOLUTIA.

En cualquier caso, al objeto de evitar accesos no autorizados:

e Siempre que sea posible se procederd al encriptado de la informacion.

e En caso de informacién en formato papel, esta se deberd mandar en un sobre cerrado y sellado.
Asi mismo, como ya se ha indicado en apartados anteriores, deberan aplicarse las medidas descritas
en:

e LalIT 09.03 Control de Accesos.

e En el apartado Politicas de Dispositivos Méviles de la ITS 01.02 Organizacién de la Seguridad de

la Informacion.

e En el apartado Seguridad de los Equipos Fuera de la Instalaciones de la IT 09.04 Seguridad Fisica

y del Entorno.

GESTION DE RIESGOS

Todos los sistemas sujetos a esta Politica deberan realizar un analisis de riesgos, evaluando las
amenazas y los riesgos a los que estan expuestos. Este andlisis se repetira:

e regularmente, al menos una vez al afo.

e cuando cambie la informacién manejada.

e cuando cambien los servicios prestados.

e cuando ocurra un incidente grave de seguridad.

e cuando se reporten vulnerabilidades graves.

Para la armonizaciéon de los andlisis de riesgos, el Comité de Seguridad establecera una valoracion de
referencia para los diferentes tipos de informacién manejados y los diferentes servicios prestados. El
Comité de Seguridad dinamizara la disponibilidad de recursos para atender a las necesidades de
seguridad de los diferentes sistemas, promoviendo inversiones de caracter horizontal.

La gestion de riesgos quedard documentada en el informe de Andlisis y gestion de riesgos.
OBLIGACIONES DEL PERSONAL

Todos y cada uno de los usuarios de los sistemas de informacién son responsables de la seguridad de
los activos de informacion mediante un uso correcto de los mismos, siempre de acuerdo con sus
atribuciones profesionales y académicas.

Todos los miembros de SOLUTIA tienen la obligacién de conocer y cumplir esta politica de seguridad

de la Informacién y la Normativa de Seguridad, siendo responsabilidad del Comité de Seguridad
disponer los medios necesarios para que la informacion llegue a los afectados.
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ANEXO I. IV. POLITICA DE SEGURIDAD DE LA INFORMACION

Todos los miembros de SOLUTIA recibirdn formacién en seguridad de la informacién. Se establecerd
un programa de concienciacidn continua para atender a todos, en particular a los de nueva
incorporacion.

Las personas con responsabilidad en el uso, operacién o administracién de sistemas TIC recibiran
formacién para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su
trabajo. La formacion serd obligatoria antes de asumir una responsabilidad, tanto si es su primera
asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.

El incumplimiento de la presente Politica de Seguridad de la Informacién podra acarrear el inicio de
las medidas disciplinarias que procedan, sin perjuicio de las responsabilidades legales
correspondientes.

TERCERAS PARTES

Cuando SOLUTIA preste servicios a otros organismos o maneje informacion de otros organismos, se
les hara participe de esta Politica de Seguridad de la Informacién. Se estableceran canales para
reporte y coordinacion de los respectivos Comités de Seguridad y se estableceran procedimientos de
actuacion para la reaccion ante incidentes de seguridad.

Cuando SOLUTIA utilice servicios de terceros o ceda informacion a terceros, se les hard participe de
esta Politica de Seguridad y de la Normativa de Seguridad que atafa a dichos servicios o informacién.
Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha normativa, pudiendo
desarrollar sus propios procedimientos operativos para satisfacerla.

Se establecerdan procedimientos especificos de reporte y resolucién de incidencias. Se garantizara
qgue el personal de terceros estd adecuadamente concienciado en materia de seguridad, al menos al
mismo nivel que el establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segln se requiere
en los parrafos anteriores, se requerird un informe del Responsable de Seguridad que precise los
riesgos en que se incurre y la forma de tratarlos. Se requerird la aprobacién de este informe por los
responsables de la informacién y los servicios afectados antes de seguir adelante.
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ANEXO LV. POLITICA DE SEGURIDAD DE LA INFORMACION EN LAS
RELACIONES CON LOS PROVEEDORES

Ante la contratacién de cualquier servicio a un tercero, el responsable del area destinataria de los
servicios, junto con el Responsable del Sistema de Gestion de la Seguridad de la Informacion, deberd
analizar analizar si existe necesidad de que el tercero acceda a informacion sensible o a sistemas que
puedan gestionarla.

En aquellos casos en los que proceda deberd identificar los posibles riesgos a los que puedan estar
expuestos dicha informacién o sistemas durante la prestacion del servicio. Para ello, entre otras
cuestiones, deberan tenerse en cuenta aspectos como:

La criticidad de la informacion afectada.

El modo en que debera acceder a la informacion o los sistemas de informacion.

Los medios a utilizar y el tratamiento que realizara el tercero de dicha informacion.

Requisitos legales (p.e. LOPD) y requisitos de seguridad de la propia organizacién que resulten de
aplicacion.

Posibles repercusiones sobre los intereses de otras partes implicadas.

Como resultado debera determinar:

Las medidas de control que deberd aplicar el tercero durante la prestaciéon del servicio a fin de
asegurar un tratamiento adecuado de la informacién.

El modo, y bajo qué condiciones, el tercero podra subcontratar el servicio a una cuarta parte.
Medidas de seguridad adicionales que se deban aplicar internamente durante la prestacién del
servicio.

Mecanismos de control que deberan aplicarse sobre el tercero para asegurar el cumplimiento de
los términos de los acuerdos que se suscriban.
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ANEXO LVI. POLITICA DE CAMBIOS

Con objeto de evitar interrupciones no planificadas o la degradacién de los servicios, es esencial
gestionar cuidadosamente los cambios.

Los cambios requieren de una planificaciéon meticulosa con objeto de asegurar su éxito y, de una
forma racional, identificar y evitar cualquier impacto negativo sobre los servicios.

Deberan someterse, por tanto, al proceso de gestién de cambios, requiriendo la aprobacién del Jefe
del Proyecto correspondiente:
e El disefo de nuevos servicios o la modificacién del objetivo o alcance de los servicios incluidos en
el catalogo de servicios de la entidad.
e Las modificaciones de las sistematicas o las tecnologias empleadas para la presentacion de los
servicios actuales.
e Los cambios que puedan realizarse tanto en las infraestructuras de clientes gestionadas por
SOLUTIA como en las propias necesarias para la prestacion de los servicios.

Una vez que el cambio haya sido planificado y aprobado por primera vez, pudiendo catalogarse a
partir de ese momento como conocido o estandar, podrd considerarse como preaprobado las
siguientes veces que deba implementarse.

En el caso de aquellos cambios de emergencias, que deban efectuarse para restablecer los servicios o
evitar una caida inminente, podra procederse sin contar con una planificacién previa ni el visto bueno
de la Direccion.

ANEXO LVII. POLITICA DE ENTREGA

Dentro de los servicios prestados por SOLUTIA deben considerarse como entrega el suministro e
instalacion de equipos y componentes informaticos.

Con objeto de garantizar que estos servicios se presten de forma adecuada y en concordancia con los
acuerdos de nivel suscritos SOLUTIA ha establecido una Politica de Entregas basada en los siguientes
principios:
e Planificacién y supervision de las entregas, asegurando su puesta en produccion dentro de los
plazos acordados con los clientes o marcados por los acuerdos de nivel se servicio aplicables.
e Asegurar el correcto funcionamiento de los sistemas, realizando las pruebas pertinentes sobre el
contenido exacto considerado en la entrega, antes de su liberacién y posterior puesta en servicio.
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HISTORICO DE CAMBIOS

Edicion Motivo del cambio

00 e Edicion inicial. 30/06/15

e Adecuacién a la versién UNE ISO/IEC 27001:2014.
01 Inclusiéon de la politica de seguridad de Ia 30/06/2016
informacion en las relaciones con los proveedores.

e Se incluye referencias al desarrollo de software en

02 15/02/2021
la politica general del sistema de gestion. 2
e Modificacion del ANEXO I. IV. POLITICA DE
03 SEGURIDAD DE LA INFORMACION para adecuarlo 17/01/2022
al ENS.
o Actualizacidon y ampliacion de la disponibilidad y uso
04 y modificacién de nuevo Director General. 28/03/2023
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